Zarzadzenie nr 4/1X/2025
Burmistrza Miasta Milanéwka
z dnia 13 stycznia 2025 r.

w sprawie wprowadzenia w Urzedzie Miasta Milanéwka procedury przyjmowania zgtoszen
zewnetrznych sygnalistéw oraz podejmowania dziatan nastepczych

Na podstawie art. 33 ustawy z 14 czerwca 2024 r. o ochronie sygnalistéw (Dz.U. 2024 r., poz.
928) zarzadza sie, co nastepuje:

§1

Wprowadza sie w Urzedzie Miasta Milandwka procedure przyjmowania zgtoszen
zewnetrznych sygnalistdw oraz podejmowania dziatarh nastepczych, zwang dalej procedursg,
w brzmieniu stanowigcym zatgcznik do niniejszego zarzadzenia.

§2

Nadzér nad wdrozeniem i stosowaniem zapisOw procedury powierza sie Sekretarzowi
Miasta.

§3

Zarzadzenie wchodzi w zycie z dniem opublikowania na stronie podmiotowej Biuletynu
Informacji Publicznej prowadzonej przez Urzad Miasta Milandwka.

Burmistrz Miasta Milanowka

/-/

Artur Niedzinski

Przygotowata: Katarzyna Stelmach



Zatacznik nr 1

do Zarzadzenia nr 4/1X/2025
Burmistrza Miasta Milandwka
z dnia 13 stycznia 2025 r.

Procedura przyjmowania zgtoszen zewnetrznych sygnalistow
oraz podejmowania dziatan nastepczych
w Urzedzie Miasta Milanéwka

81

Procedura przyjmowania zgtoszenn zewnetrznych, zwana dalej procedurg, reguluje
zasady zgtaszania informacji o naruszeniach prawa i podejmowania dziatan
nastepczych. Procedura stanowi realizacje przepisu art. 8 ust. 1 Dyrektywy
Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika 2019 r. w
sprawie ochrony oséb zgtaszajgcych naruszenia prawa Unii, zwang dalej dyrektyws,
oraz art. 33 ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow (Dz.U. z 2024,
poz. 928), zwanej dalej ustawa.

Zakresem podmiotowym procedury objeci sg sygnalisci, czyli osoby fizyczne,
zgtaszajace lub ujawniajgce publicznie informacje o naruszeniu prawa pozyskang w
kontekscie zwigzanym z pracg, o ktérych mowa w art. 4 ustawy.

Na podstawie niniejszej procedury nastepuje zgtaszanie naruszen w ramach
obszaréw, o ktérych mowa w art. 3 ust. 1 ustawy.

Niniejsza procedura nie ma zastosowania do zgtoszen dokonanych anonimowo.
Zgtoszenia dokonane anonimowo nie sg przyjmowane.

§2

llekro¢ w niniejszej procedurze jest mowa o:

1)
2)
3)
4)

5)
6)

7)

administratorze — nalezy przez to rozumie¢ administratora danych osobowych w
rozumieniu art. 4 pkt 7) RODO, tj. Burmistrza Miasta Milanowka;

Burmistrzu — nalezy przez to rozumie¢ Burmistrza Miasta Milandwka;

Koordynatorze - nalezy przez rozumieé Sekretarza Miasta Milandwka;

rejestrze — nalezy przez to rozumiec rejestr zgtoszen zewnetrznych, o ktérym mowa w
art. 46 ust. 1 pkt 1 ustawy;

KPA - nalezy przez to rozumie¢ Kodeks Postepowania Administracyjnego;

RODO - nalezy przez to rozumiec rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz.U. UE. L. Nr 119, s. 1 ze zm.);

urzedzie — nalezy przez to rozumie¢ Urzagd Miasta Milandwka;



8) ustawie - nalezy przez to rozumieé¢ ustawe z 14 czerwca 2024 r. o ochronie
sygnalistéw (Dz.U. 2024 r., poz. 928).

§3

1. Za wdrozenie procedury i koordynacje dziatan wynikajgcych z jej zapisdw odpowiada
Koordynator.

2. Koordynator odpowiada za przyjmowanie zgtoszen oraz podejmowanie dziatan
nastepczych.

3. Koordynator dziata na podstawie upowaznienia Burmistrza.

4. Koordynator prowadzi rejestr zgtoszen zewnetrznych.
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1. Zgtoszenia naruszenia mozna dokonywac¢ w formie pisemnej poprzez dedykowany
poufny kanat zgtoszen za pomocy poczty elektronicznej na  adres:
sygnalistazewnetrzny@umm.milanowek.pl w zaszyfrowanej wiadomosci przestanej

zgodnie z instrukcjg stanowigcg zatacznik nr 1.

2. Przyjmowane s3g zgtoszenia podpisane przez sygnaliste. Zgtoszen dokonanych
anonimowo nie przyjmuje sie. .

3. W przypadku gdy zgtoszenie wptynie za posrednictwem innego kanatu komunikacji,
wtasciwy pracownik przekazuje je niezwtocznie Koordynatorowi, bez wprowadzania
zmian w zgtoszeniu.

4. Dostep do zgtoszen posiada¢ mogg wytacznie osoby uprawnione, w zakresie
niezbednym do wykonania powierzonych zadan.

§5

1. Koordynator dokonuje wstepnej weryfikacji zgtoszenia.

2. Jezeli wstepna weryfikacja zgtoszenia wykaze, ze zgtoszenie podlega rozpatrzeniu,
Koordynator przekazuje sygnaliscie potwierdzenie przyjecia zgtoszenia w terminie 7
dni od jego otrzymania, chyba ze sygnalista wystgpit wyraznie z odmiennym
wnioskiem w tym zakresie lub Koordynator ma uzasadnione podstawy sadzi¢, ze
potwierdzenie przyjecia zgtoszenia zagrozitoby ochronie poufnosci tozsamosci
sygnalisty..

3. Jezeli wstepna weryfikacja wykaze, ze dla rozpatrzenia zgtoszenia wtasciwy jest inny
organ publiczny, Koordynator:

1) przekazuje zgtoszenie do wtasciwego organu niezwtocznie, nie pdzniej jednak
niz w terminie 14 dni od dnia dokonania zgtoszenia, a w uzasadnionych
przypadkach — nie pdzniej niz w terminie 30 dni;

2) informuje o tym sygnaliste, w terminie okreslonym w KPA, wskazujac
przynajmniej organ publiczny, do ktérego przekazano zgtoszenie, i date
przekazania, chyba ze sygnalista nie przekazat adresu do kontaktu.


mailto:sygnalistazewnetrzny@umm.milanowek.pl

. Jezeli wstepna weryfikacja zgtoszenia wykaze, ze zgtoszenie nie podlega rozpatrzeniu,

Koordynator przekazuje zgtaszajgcemu informacje w tym zakresie, w terminie
okreslonym w KPA.

§6

Koordynator podejmuje dziatania nastepcze wobec kazdego zgtoszenia zewnetrznego
przyjetego do rozpatrzenia.
Dziatania nastepcze obejmuja:
1) wstepng ocene zgtoszenia, w celu przygotowania postepowania
wyjasniajacego;
2) postepowanie wyjasniajgce, ktdrego celem jest ustalenie stanu faktycznego i
ocena prawdziwosci informacji zawartych w zgtoszeniu;
3) dalsze dziatania nastepcze, ktére majg na celu przeciwdziatanie skutkom i
przyczynom naruszenia prawa lub obnizenie ryzyka naruszenia prawa.

. Jezeli wstepna ocena zgtoszenia wykaze, ze zawiera ono informacje, ktére na mocy

odrebnych przepisdw podlegajg przekazaniu do wtasciwych instytucji, organéw lub
jednostek organizacyjnych Unii Europejskiej, to Koordynator realizuje obowigzek
wskazany w art. 39 ust 4 ustawy.

. Jezeli wstepna ocena zgtoszenia wskaze na zasadnos$¢ powierzenia postepowania

wyjasniajagcego innej jednostce, Koordynator dziatajagc w imieniu Burmistrza, moze
przekazac takie zgtoszenie:

1) jednostce organizacyjnej podlegtej lub nadzorowanej;

2) innej jednostce organizacyjnej, ktdrej powierzono zadania w drodze

porozumienia z wyjatkiem jednostki organizacyjnej, ktérej dotyczy zgtoszenie.

Po przeprowadzeniu postepowania wyjasniajgcego jednostka, o ktérej mowa w ust.
4, przekazuje Koordynatorowi protokét ustalen lub odpowiedni dokument wynikajgcy
z przepisdw odrebnych, w celu podjecia dalszych dziatan nastepczych, z propozycjami
takich dziatan.
W  przypadku samodzielnego prowadzenia postepowania wyjasniajgcego,
Koordynator powierza jego przeprowadzenie zgodnie z wtasciwoscig wewnetrzng tj.
osobom lub komdrce organizacyjnej wtasciwej w badaniu naruszenia prawa
bedgcego przedmiotem zgtoszenia.
W przypadku gdy zgtoszenie dotyczy naruszen prawa pozostajgcych we witasciwosci
kilku stanowisk Ilub komdrek organizacyjnych, Koordynator powotuje zespét
zadaniowy ztozony z ich przedstawicieli, w celu catoSciowego wyjasnienia zgtoszenia.
Zespot moze korzystac z pomocy wewnetrznych i zewnetrznych ekspertéw.
Koordynator informuje sygnaliste o ostatecznym wyniku postepowan wyjasniajgcych
wszczetych na skutek zgtoszenia zewnetrznego.



§7

Po zakonczeniu postepowania wyjasniajgcego sporzadzany jest protokdt ustalen
zawierajacy opis stanu faktycznego oraz wnioski w zakresie potwierdzenia naruszenia
prawa. Do protokotu Koordynator dotgcza propozycje dalszych dziatan nastepczych.

. Jezeli przepisy odrebne nie wymagajg innego trybu, to:

1) protokot jest przedktadany Burmistrzowi;

2) Burmistrz moze zwréci¢ protokét w celu przeprowadzenia dodatkowych
czynnosci, nie moze jednak samodzielnie ingerowaé w jego tres¢;

3) Burmistrz zatwierdza protokdt i okresla dalsze dziatania nastepcze, jezeli
postepowanie wyjasniajgce stwierdzito naruszenie prawa lub wskazato na
ryzyko wystepowania naruszen prawa.

Zatwierdzenie protokotu konczy postepowanie wyjasniajgce.

§8

Burmistrz dziatajgcy przy pomocy urzedu jest administratorem danych osobowych w
rozumieniu art. 4 pkt 7) RODO, ktére przetwarza w zwigzku z przyjmowaniem i
rozpatrywaniem zgtoszer wewnetrznych. Dane osobowe przetwarzane sg wyfacznie z
polecenia administratora.

Dane osobowe sygnalisty przetwarzane sg na podstawie art. 6 ust. 1 lit. c) RODO w
zwigzku z przepisami ustawy. Dane osobowe mogg by¢ przetwarzane takze na
podstawie art. 9 ust. 1 lit. g) RODO, jezeli sygnalista poda w zgtoszeniu dane osobowe
nalezgce do szczegdlnych kategorii danych osobowych.

. Osoby wyznaczone do obstugi zgtoszen pozyskujg wytgcznie dane niezbedne. Dane
osobowe niemajgce znaczenia dla zgtoszenia, nie sg zbierane, a w razie
przypadkowego zebrania, sg usuwane bez zbednej zwtoki, nie dtuzej niz do uptywu 14
dni od momentu ustalenia, ze nie majg znaczenia dla sprawy.

. Administrator realizuje obowigzek informacyjny, o ktérym mowa w art. 13-14 RODO,
wobec: sygnalisty, osoby, ktérej dotyczy zgtoszenie, osoby wskazanej w zgtoszeniu.
Klauzula informacyjna jest dostepna na Karcie zgtoszenia i wreczana bedzie przy
zgtoszeniu bezposrednim. Petna tres¢ obowigzku informacyjnego stanowi zatgcznik nr
2 do niniejszej procedury.

. Administrator realizuje prawa osob, ktérych dane dotyczg, wskazane w art. 15-22
RODO, z ograniczeniami w zakresie prawa dostepu do danych osobowych,
wskazanych w ustawie o ochronie sygnalistéw. Administrator pozyskuje zgode
sygnalisty na ujawnienie jego tozsamosci, jezeli taka jest inicjatywa i wola sygnalisty.
Administrator realizuje obowigzek informacyjny wobec sygnalisty w przypadku
pozyskania takiej zgody.

. Jezeli zgtoszenie sygnalisty nosi znamiona naruszenia ochrony danych, administrator
zapewnia realizacje obowigzkéw wynikajacych z art. 33-34 RODO.

. Administrator przetwarza dane osobowe zgodnie z zasadami ochrony danych
wskazanymi w art. 5 RODO. Administrator zapewnia bezpieczenstwo danych



osobowych, zabezpieczajac je przed nieuprawnionym dostepem, ujawnieniem i
zniszczeniem.

§9

1. Koordynator prowadzi dziatania informacyjne zwigzane ze stosowaniem ustawy i
procedury. W szczegdlnosci opracowuje informacje na temat zgtoszen zewnetrznych,
o ktérej mowa w art. 48 ustawy.

2. Koordynator przygotowuje projekty sprawozdan, o ktérych mowa w art. 47 ustawy.

3. Koordynator dokonuje przeglagddéw procedur, o ktérych mowa w art. 49 ustawy.



Zatgcznik nr 1

do Procedury przyjmowania zgtoszen zewnetrznych sygnalistow
oraz podejmowania dziatan nastepczych

w Urzedzie Miasta Milandwka

Instrukcja przesytania zgltoszen zewnetrznych

Mozilla Thunderbird — szyfrowanie wiadomosci ,,end-to-end”

W tym artykule pokazemy Ci jak w prosty sposdb szyfrowaé wiadomosci mailowe korzystajgc
z programu pocztowego Mozilla Thunderbird wersja(Thunderbird Setup 128.5.2esr)
Najnowsze wydania Thunderbird’a posiadajg juz natywng obstuge OpenPGP, dzieki czemu
nie musisz instalowac zadnych dodatkowych aplikacji, czy tez plugindw.

Krok | —wygenerowanie klucza PGP

Otworz program Mozilla Thunderbird i z gtdwnej czesci aplikacji wybierz opcje ,,Szyfrowanie
end-to-end”.

-
G2 poczta@daakkevsiw.cfolks.pl ‘

CPPobierz v 4 Napisz  CJ Komunikator @Adrasy| eta v zybkie e Szukaj <Ctrl+K

w 53 poczta@daakdk...lw.cfolks.pl B3 poczta@daakkevsiw.cfolks.pl
3 0debrane
~ [ Lokalne foldery

[ Kesz [ Przecaytaj wiadomosci  #° Napisznowa wiadomos¢  Q Wyszukaj wiadomoéci W Zarzadzaj filtrami wiademoéci | w0
) Wychodzace

Skonfiguruj nastepne konto

& Pocta Kalendarz {2 Ksigzka adresowa CJ Komunikator @y Sserwis przechowywania plikéw N Aktualnosci B srupy dyskusyjne

Import z innego programu

umozliia iadomaosc, wpiséw ksiazki adresowe, subskrypcji aktualnosci,
preferendji i filtréw z innych pragraméw pocztowych i populamych formatéw ksiazek adresowrych,

&) Importuj

© programie Mozilla Thunderbird

Thunderbird to wiodacy miedzyplatformowy klient poczty | kalendarza open source, bezplatny dia m ird jest i przez uzy ikéw takich jak Ty! Jesl lubisz Thunderbirda, to
przedsiebiorstw | uzytku osobistego. Chcemy, aby nadal byt bezpieczny i stal sie jeszcze lepszy. Datek prosimy rozwazyé jego wsparci sposobem na aby byt zawsze
umozliwi nam istéw, oplacenic y i konty ulepszania dostepny jest przekazanie dathu

programu.

Wiecej informacji

X Odkrywaj mozliwosci @ Pomoc @ Dotacz do nss  Dokumentacjs dls programistow

Nastepnie przy wybranym adresie mailowym dla ktérego chcesz mie¢ mozliwos¢ szyfrowania
wiadomosci skorzystaj z przycisku ,,Dodaj klucz”.



Szyfrowanie ,end-to-end”

Bez szyfrowania typu ,end-to-end" tresc wiadomosci jest tatwo widoczna dla dostawcy poczty i inwigilagji rzadowej.

Do wysylania zaszyfrowanych lub cyfrowo podpisanych wiadomosci wymagana jest konfiguracja technologii szyfrowania
OpenPGP lub 5/MIME.

Wybierz swoj klucz osobisty, aby umozliwic korzystanie z OpenPGP, lub certyfikat osobisty, aby umozliwic korzystanie z 5/
MIME. Dla klucza lub certyfikatu osobistego posiadasz odpowiedni tajny klucz.

yiece| IntTarma

OpenPGP

Thunderbird odnalazt 1 klucz osobisty OpenPGP powiazany z toZsamoscia

4% Dodaj klucz...

(") Zaden

Mie uzywaj OpenPGP dla tej tozsamosci.

Wygasa: 3.01.2027

Opublikowanie klucza publicznego na serwerze kluczy umozliwia innym jego wykrycie. = Opublikuj

Uzyj menedzera kluczy OpenPGP, aby przegladac | zarzadzac kluczami publicznymi swoich rozmowcow oraz wszystkimi

pozostatymi kluczami niewymienionymi tutaj.

Menedzer kluczy OpenPGP

S/MIME
Certyfikat osobisty do podpisywania cyfrowego:

Wybierz...

Certyfikat osobisty do szyfrowania:

W kolejnym oknie pozostaw zaznaczong opcje ,,Utwdrz nowy klucz OpenPGP” i zatwierdz
wybor przyciskiem ,Kontynuu;j”.



(@ Jesli masz juz klucz osobisty dla tego adresu e-mail, zaimportuj go. W przeciwnym razie
nie bedziesz mie¢ dostepu do swoich archiwow zaszyfrowanych wiadomosci, ani nie
bedziesz w stanie odczytac przychodzacych zaszyfrowanych wiadomosci e-mail od osob,

ktére nadal uzywaja Twojego istniejacego klucza. Wiecej informacji

(® Utworz nowy klucz OpenPGP

O Importuj istniejacy klucz OpenPGP

V

Zdefiniuj ustawienia generowanego klucza- okres waznosci typ oraz wielkos¢. Zalecane przez
nas ustawienia:

Data waznosci: do 2 lat
Typ klucza: RSA

Wielkos¢: 4096



Wygeneruj klucz OpenPGP

Tozsamosc¢

Waznos¢ klucza

Okresl czas wygasniecia nowo utworzonego klucza. Mozesz p6zniej zmieni¢ date, aby w razie

® Klucz wygasa za 3 -€-—- lat(a) v

Klucz nie wygasa

Ustawienia zaawansowane

Zaawansowane ustawienia klucza OpenPGP.

Typ klucza: RSA v

Rozmiar klucza: 3072 v

Wygeneruj klucz Wstecz Anuluj

Po zdefiniowaniu ustawien w kolejnym oknie zatwierdz che¢ wygenerowania klucza. Uwaga!

FA

Proces ten moze potrwaé nawet kilka minut- w tym czasie nie zamykaj programu
pocztowego i nie wytgczaj komputera.




B2 poczta@daakkevshw.cfolks.pl | [ Konfiguracja kont X ‘

v (3 poczta@daakkevshw.cfolks.pl P "
R Szyfrowanie ,end-to-end

Konfiguracja serwera
To send encrypted or digitally signed messages, you need to configure an encryption technology, either OpenPGP or

S/MIME.

Kopie i foldery

Tworzenie i adresowanie

Niechciana poczta Select your personal key to enable the use of OpenPGP, or your personal certificate to enable the use of S/MIME. Fora

2 ersonal key or certificate you own the corresponding secret key. Wiecej informacji
Synchronizacja & e 2 4 < i & N

Potwierdzenia

Thunderbird found 1 personal OpenPGP key associated with poczta@daakkevslw.cfolks.pl
~ 3 Lokalne foldery , ) ) A Add Key...
' Your current configuration uses key ID Ox250AEFEDFA28555A Learn more
Niechciana poczta
Mitjice nadysks v OpenPGP Key created successfully! x
Poczta wychodzaca
None
Da not use OpenPGP for this identity.
® Ox250AEFEDFA28555A =

Expires on: 21.06.2024

Brawo! Twdj klucz jest juz gotowy. W dalszej czesci poradnika dowiesz sig, jak wymieniaé sie
kluczami oraz szyfrowac wiadomosci.

Krok Il — wysytka i import publicznych kluczy PGP

Szyfrowanie i odczyt zaszyfrowanych wiadomosci mozliwy jest wytgcznie po uprzedniej
wymianie publicznych kluczy PGP przez nadawce i odbiorce.

Celem przestania odbiorcy Twojego publicznego klucza PGP w oknie tworzenia standardowe]
wiadomosci w sekcji ,,Zatgcz” wybierz opcje ,, méj klucz publiczny OpenPGP”, a nastepnie
wyslij wiadomos¢. Uwaga! Na tym etapie nie zaznaczaj jeszcze opcji szyfrowania.

#' Tworzenie: (bez tematu) — Thunderbird — O x
Plik Edycja Widok st Fo Opcje Bezpieczenstwo MNarzedzia Pornoc
fc/_‘l Zaszyfruj @ OpenPGP v [y Pisownia v & Zapiszjako v Adresy ) Zatzez L I
o e ) Plik... Ctrl+Shift+A
Madawca  Sygnalista zewnetrzny <sygnalistazewnetr... sygnalistozewnstrzny@ umm. milonowekpl ™ Kopia  Ukry Strone WWW...
Do || 4
T Méj klucz publiczny OpenPGP

Alcapit ¥ || Zmienna szerokos¢ v - Tl « 1| B L € 3 [ ( Przypomnij mi péiniej

Klucz publiczny mozna odszuka¢ z serwera kluczy w menadzerze kluczy OpenPGP.
Import publicznego klucza PGP

Klucz znajduje sie pod adresem bip.milanowek.pl dotgczony wraz z tg procedura.
»Sygnalista zewnetrzny sygnalistazewnetrzny@umm.milanowek.pl-(0x3E82CECA48F11D12)-
public”



W przypadku checi zaimportowania klucza prywatnego kliknij paska menu narzedzia
nastepnie ,Menedzer kluczy OpenPGP

Marzedzia Pomoc

Ksiazka adresowa Ctrl+Shift+B
Zapisane pliki Ctrl+J
Dodatki i motywy

Meonitor aktywnosci

Filtrowanie wiadomosci
Zastosuj filtry w biezgcym folderze

Zastosuj filtry do wiadomosci

Rozpoznaj niechciane w biezacym folderze

Uszun niechciane wiadomosci z folderu

Impaortuj...

Eksportuj...

Eksportuj do wersji na telefon...

Menedzer kluczy OpenPGP

Narzedzia dla programistow >

Wyczysc historie przegladania...  Ctrl+Shift+Del

Ustawienia

Kenfiguracja kont

W nowym oknie wybierz plik a nastepnie wybierz opcje ,,Importuj klucze publiczne
OpenPGP”.

o Menedzer kluczy OpenPGP

Plik Edycja Widok Serwerkluczy Generuj
Importuj klucze publiczne z pliku
Importuj tajne klucze z pliku

Importuj uniewaznienia z pliku



9 X

Plik zawiera jeden klucz publiczny, jak widac nizgj

Identyfikator: 0x3E82CECA4BF11D12 Oddisk klucza: 66F35C0AB0EGDFAFFDSDAZEA3EE2IECA4ERIIDI 2

Sygnalista zewnetrzny < sygnalistazewnetrzny @ umm.milanowek. pl>

Czy akceptujesz ten klucz do weryfikowania podpisdw cyfrowych i szyfrowania wiadomosci dla wszystkich
wyswietlanych adresow e-mail?

() Niezaakceptowany (niezdecy dowany)

aakc eptowany (niezwenyfikowany)

Gdy pojawi sie okno sprawdzamy odcisk palca klucza czy jest to:

66F9 SCOA 80B6 DF4F FDID A2E4 3E82 CECA 48F1 1D12

Zaznaczamy opcje ,, Zaakceptowany”

W oknie zatwierdz otrzymany klucz nadawcy i wybieramy importuj.

Krok 1l — wysytka szyfrowanej wiadomosci

Gdy, juz wraz z odbiorcg wymienites$ sie publicznymi kluczami PGP, nadszedt czas na wysytke
pierwszej zaszyfrowanej wiadomosci. W tym celu wystarczy, ze w oknie tworzenia
wiadomosci w sekgcji ,,Zaszyfruj” zaznaczysz opcje.



f Tworzenie: (bez tematu) — Thunderbird

Elzan'_lrl‘ruj @:}OpenF‘GP A
Madawca  Grzegorz bazew

Do

Krok Ill — odbidr zaszyfrowanej wiadomosci

Jesli prawidtowo wymienites sie z nadawca kluczami PGP to przestana przez niego
wiadomos¢ zostanie automatycznie odszyfrowana. Informacje o szyfrowaniu znajdziesz w
prawym gérnym rogu wiadomaosci.

OpenPGP B 53

Zabezpieczenia wiadomosci - OpenPGP

@ Ta wiadomosE zawiera klucz publiczny

OpenPGP nadawcy. wC Importyj...

£3 Niepewny podpis cyfrowy

Ta wiadomosE zawiera podpis cyfrowy, ale nie ma pewnosci, czy jest on
whasciwy. Aby zweryfikowad ten pedpis, musisz uzyskac kopig klucza
publicznego nadawcy.

Identyfikator klucza osoby podpisujacej: 0x32715929F9793862

B Wiadomos¢ jest zaszyfrowana

Wiadomosc zostala zaszyfrowana przed wystaniem, Szyfrowanie
zapewnia, 2e wiadomosE moze byd odczytana tylko przez odbiorcow, dla
ktarych byla przeznaczona.

Identyfikator Twojego klucza odszyfrowywania: 0x0C9DDEC12DBIEEST
(identyfikator klucza podrzednego: OxEBB103C0915507D7)

Wyswietl swdj klucz odszyfrowywania
Wiadomos¢ zostala zaszyfrowana dla wiascicieli tych kluczy:

Wiadomosc zostata zaszyfrowana dla whascidieli tych kluczy:
0x3D05989E4993A19A



Zatacznik nr 2

do Procedury przyjmowania zgtoszen zewnetrznych sygnalistéw
oraz podejmowania dziatan nastepczych

w Urzedzie Miasta Milandwka

Klauzula informacyjna RODO

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), zwane dalej RODO,
informujemy, o tym, ze:

1. Administrator danych osobowych:

Administratorem Pani/Pana danych osobowych jest Burmistrz Miasta Milanéwka dziatajgcy
przy pomocy Urzedu Miasta Milandwka z siedzibg przy ul. Kos$ciuszki 45, 05-822 Milanéwek,
05-822 Milandwek, tel. 22 758 30 61, e-mail: miasto@milanowek.pl

2. Inspektor Ochrony Danych:

Administrator powotat Inspektora Ochrony Danych, z ktdrym moze sie Pani/Pan
skontaktowa¢ w przypadku jakichkolwiek pytan lub uwag dotyczacych przetwarzania
Pani/Pana danych osobowych i praw przystugujgcych Pani/Panu na mocy przepisow o
ochronie danych osobowych. Dane kontaktowe 0D : tel. 22350 01 40, e-mail:
iod@milanowek.pl

3. Cel przetwarzania

Pani/Pana dane osobowe bedg przetwarzane w celach zwigzanych z sygnalizowaniem
naruszenia, zgodnie z art. 6 ust. 1 lit. c RODO w zw. z ustawg o ochronie sygnalistdw z dnia
14 czerwca 2024 roku (Dz. U. z 2024 r. poz. 928 ze zm.)

4. Prawa osob, ktérych dane dotycza

Posiada Pani/Pan prawo do zadania dostepu do danych osobowych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania, prawo do wniesienia sprzeciwu wobec
przetwarzania oraz prawo do wniesienia skargi do organu nadzorczego (Prezes Urzedu
Ochrony Danych Osobowych).

5. Okres przechowywania

1. Pani/Pana dane osobowe zwarte w__ rejestrze zgtoszen wewnetrznych sg

przechowywane przez okres 3 lat po zakonczeniu roku kalendarzowego, w ktérym
zakoniczono dziatania nastepcze, lub po zakornczeniu postepowan zainicjowanych
tymi dziataniami.

2. dane osobowe przetwarzane w zwigzku z przyjeciem zgtoszenia lub podjeciem

dziatan nastepczych oraz dokumenty zwigzane z tym zgtoszeniem sg przechowywane

przez podmiot prawny przez okres 3 lat po zakonczeniu roku kalendarzowego, w
ktdrym przekazano zgtoszenie zewnetrzne do organu publicznego wtasciwego do
podjecia dziatan nastepczych lub zakonczono dziatania nastepcze, lub po zakonczeniu
postepowan zainicjowanych tymi dziataniami.

6. Odbiorcy danych


mailto:miasto@milanowek.pl
mailto:iod@milanowek.pl

Co do zasady Pana/ Pani dane sg zachowane w poufnosci. Pani/Pana dane osobowe mogg
by¢ ujawniane uprawnionym podmiotom, w zwigzku z weryfikacjg zgtoszenia za Pana/Pani
wyraznym przyzwoleniem, w trybie okres$lonym przez bezwzglednie obowigzujgce przepisy
prawa.

7. Profilowanie

Pani/Pana dane nie bedg przetwarzane w sposéb zautomatyzowany.

8. Dobrowolno$¢ podania danych

Podanie danych osobowych jest dobrowolne, przy czym zgtoszenia dokonane anonimowo

nie podlegajg przyjeciu.



