Zarzadzenie Nr 78/1X/2025
Burmistrza Miasta Milanowka
z dnia 7 kwietnia 2025 roku

w sprawie wprowadzenia w Urzedzie Miasta Milanéwka wewnetrznej procedury
dokonywania zgloszen naruszen prawa i podejmowania dziatan nastepczych

Na podstawie art. 24 ust. 1 ustawy z dnia 14 czerwca 2024 roku o ochronie sygnalistéw
(Dz.U. poz. 928) zarzadza sie, co nastepuje:

§1.

Wprowadza sie w Urzedzie Miasta Milandwka wewnetrzng procedure dokonywania zgtoszen
naruszen prawa i podejmowania dziatan nastepczych, zwang dalej procedurg, w brzmieniu
stanowigcym zatgcznik do niniejszego zarzadzenia.

§2.

Nadzoér nad wdrozeniem i stosowaniem zapisdw procedury powierza sie Sekretarzowi
Miasta.

§3.

Zarzadzenie wchodzi w zycie z dniem podpisania i obowigzuje po uptywie 7 dni od podania
go do wiadomosci pracownikéw Urzedu Miasta Milandwka.

§4.

Z dniem wejscia w zycie niniejszego zarzadzenia traci moc zarzgdzenie nr 102/1X/2024 z dnia
25 wrzes$nia 2024 roku w sprawie wprowadzenia w Urzedzie Miasta Milandwka wewnetrznej
procedury dokonywania zgtoszen naruszen prawa i podejmowania dziatan nastepczych.

Burmistrz Miasta Milandwka
/-/

Artur Niedzinski

Przygotowata: Katarzyna Stelmach



Zatacznik do Zarzadzenia nr 78/1X/2025
Burmistrza Miasta Milanéwka
z dnia 7 kwietnia 2025 roku

Procedura dokonywania zgtoszen naruszen prawa i podejmowania dziatan nastepczych

1.

w Urzedzie Miasta Milanowka
I Zakres przedmiotowy i podmiotowy Procedury

Procedura dokonywania zgtoszen naruszen prawa i podejmowania dziatan
nastepczych, zwana dalej Procedurq, reguluje zasady zgtaszania informacji
o naruszeniach prawa i podejmowania dziatan nastepczych. Procedura stanowi
realizacje przepisu art. 24 ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistéw
(Dz.U. poz. 928), zwanej dalej Ustawg, ktéra wdraza dyrektywe Parlamentu
Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika 2019 r. w sprawie ochrony
0s0b zgtaszajgcych naruszenia prawa Unii (Dz. Urz. UE L 305 z 26.11.2019, str. 17, Dz.
Urz. UE L 347 2 20.10.2020, str. 1, Dz. Urz. UE L 265 z 12.10.2022, str. 1 oraz Dz. Urz.
UE L 150 z 09.06.2023, str. 40)

Zakresem podmiotowym Procedury objeci sg sygnalisci, czyli osoby fizyczne,
zgtaszajace lub ujawniajgce publicznie informacje o naruszeniu prawa pozyskang
w kontekscie zwigzanym z pracg, swiadczeniem ustug lub petnieniem funkcji na rzecz
Urzedu na innej podstawie - o ktérych mowa w art. 4 Ustawy.

Na podstawie niniejszej Procedury oraz przepisow Ustawy nastepuje zgtaszanie
naruszen prawa, czyli dziatan lub zaniechan niezgodnych z prawem lub majacych na
celu obejscie prawa, dotyczgcych obszaréw, o ktérych mowa w art. 3 ust. 1 Ustawy.

. Podstawowe pojecia

llekro¢ w niniejszej procedurze jest mowa o:

1)

2)
3)

4)

5)

Administratorze — nalezy przez to rozumie¢ administratora danych osobowych
w rozumieniu art. 4 pkt 7) RODO, tj. Urzad Miasta Milandowka;

Burmistrzu — nalezy przez to rozumie¢ Burmistrza Miasta Milandwka;

pracownikach — nalezy przez to rozumie¢ osoby zatrudnione w Urzedzie Miasta
Milandwka oraz jednostkach organizacyjnych objetych niniejszg Procedurg, bez
wzgledu na podstawe nawigzania stosunku pracy, a takze osoby $wiadczgce prace lub
state ustugi na rzecz Urzedu na innej podstawie prawnej;

rejestrze — nalezy przez to rozumied rejestr zgtoszen wewnetrznych, o ktérym mowa w
art. 29 Ustawy;

RODO - nalezy przez to rozumie¢ rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich



6)

danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.U. UE. L. Nr 119, s. 1 ze zm.).
Urzedzie — nalezy przez to rozumie¢ Urzad Miasta Milandwka, a takze jednostki
organizacyjne objete niniejszg procedura.

. Sposéb dokonywania zgtoszen

Zgtoszenia naruszenia mozna dokonywaé¢ w formie pisemnej poprzez dedykowany
poufny kanat zgtoszen za pomocy poczty elektronicznej na adres:
sygnalistawewnetrzny@umm.milanowek.pl w zaszyfrowanej wiadomosci przestanej
zgodnie z instrukcjg stanowiacg zatacznik nr 1.
Zgtoszenie w szczegdlnosci powinno zawierac:
1) dane osobowe zgtaszajacego pozwalajgce na ustalenie jego tozsamosci, tj.:
imie/imiona, nazwisko, stanowisko, miejsce pracy;
2) dane kontaktowe do celéw informowania sygnalisty o etapach procedowania
zgtoszenia i ewentualnych wyjasnien lub uzupetnien;
3) date dokonania zgtoszenia i pozyskania informacji o naruszeniu;
4) dane osobowe osoby lub osdéb, ktoérej zgtoszenie dotyczy, oséb majacych
zwigzek z naruszeniem i swiadkow;
5) charakterystyke i mozliwie szczegétowy opis naruszenia;
6) okreslenie przepiséw wiasciwych regulacji wewnetrznych, przepiséw prawa lub
standarddéw, do ktdérych odnosi sie zgtoszenie;
7) opis okolicznosci, w ktorych zgtaszajacy dowiedziat sie o naruszeniu;
8) inne okoliczno$ci majgcych znaczenie dla sprawy.
Zgtoszenia dokonane anonimowo nie s3 rozpatrywane w trybie przewidzianym
niniejszg procedura.

V. Osoby wyznaczone do przyjmowania zgtoszen

Do przyjmowania zgtoszenn wyznacza sie nastepujgce osoby:

1) Sekretarz Miasta

2) Kierownik Referatu Kancelaryjno Organizacyjnego
Kierownik Referatu Kancelaryjno Organizacyjnego niezwtocznie informuje Sekretarza
Miasta o otrzymanych zgtoszeniach celem podjecia dziatan nastepczych oraz innych
dziatan wynikajgcych z Procedury oraz przepiséw Ustawy.
Dostep do zgtoszenn bedg posiadaé wytacznie osoby uprawnione, w zakresie
niezbednym do wykonania powierzonych zadan.
Administrator upowaznia osoby wyznaczone do przyjmowania zgtoszen, zgodnie
z obowigzujagcymi wewnetrznymi regulacjami z zakresu polityki bezpieczeistwa
i ochrony danych osobowych. Nadane upowaznienia okres$lajg szczegétowy zakres
czynnosci, do wykonywania ktorych bedzie upowazniona wyznaczona osoba.
Osoby, o ktérych mowa w ust. 1 zobowigzane sg do:


mailto:sygnalistawewnetrzny@umm.milanowek.pl

1) przyjmowania i potwierdzania zgtoszen; potwierdzenie zgtoszenia powinno
nastgpi¢ w terminie 7 dni od dnia jego otrzymania, chyba ze sygnalista nie podat
adresu do kontaktu, na ktory nalezy przekazaé potwierdzenie;

2) wstepnej oceny zgtoszenia;

3) kontaktowania sie z sygnalistag w przypadku watpliwosci co do wtasciwej oceny
przedmiotu naruszenia, w celu uzupetniania przekazanych informac;ji;

4) przekazania sygnaliscie tresci informacji o zasadach przetwarzania danych
osobowych;

5) odebrania zgody na ujawnienie tozsamosci sygnalisty, jezeli sygnalista wyrazi
taka zgode i przekazanie informacji o konsekwencjach ujawnienia tozsamosci;

6. Sekretarz Miasta zobowigzany jest do:

1) przekazania sygnaliscie informacji zwrotnej, w terminie nie dtuzszym niz 3
miesigce od dnia potwierdzania przyjecia zgtoszenia wewnetrznego, lub —
w przypadku nieprzekazania potwierdzenia, w terminie 3 miesiecy od uptywu 7
dni od dnia dokonania zgtoszenia wewnetrznego, chyba ze sygnalista nie podat
adresu do kontaktu, na ktory nalezy przekazaé informacje zwrotng;

2) pozostawania w kontakcie z sygnalistg i informowania go o etapach
procedowania zgtoszenia;

3) podjecia dziatan nastepczych oraz informowania sygnalisty o podjetych
dziataniach nastepczych;

4) terminowego i rzetelnego prowadzenia rejestru zgtoszen.

V. Rejestr zgtoszen wewnetrznych

1. Urzad prowadzi rejestr zgtoszert wewnetrznych. Wpiséw w rejestrze dokonuje osoba
wyznaczona, wskazana w pkt IV.6 pkt 1.

2. Wpisy w rejestrze dokonywane sg w sposdb zapewniajgcy poszanowanie zasad
ochrony danych osobowych. Osoba dokonujgca wpiséw zapewnia przechowywanie
rejestru w sposéb zabezpieczajacy go przed dostepem osdb nieuprawnionym oraz
zniszczeniem.

3. Rejestr moze by¢ prowadzony w formie elektronicznej.

VI. Rozpatrywanie zgtoszenia

1. Jesli wymaga tego charakter sprawy, w celu rozpatrzenia zgtoszenia wewnetrznego,
Burmistrz na wniosek Sekretarza Miasta moze powota¢ komisje do zbadania
okolicznosci opisanych w zgtoszeniu i oceny merytorycznej tresci zgtoszenia.

2. Burmistrz powotuje sktad Komisji, kierujgc sie wymogiem wigczenia w sktad Komisji
0s0b bezstronnych. Cztonkiem komisji nie moze by¢:

1) sygnalista,
2) osoba, ktérej dotyczy zgtoszenie,
3) osoba wskazana w tresci zgtoszenia,



4) osoby zwigzane powigzaniami personalnymi lub stuzbowymi z sygnalista,
osobg, ktorej dotyczy zgtoszenie lub osobg wskazang w tresci zgtoszenia,

5) osoba uczestniczaca w ocenie lub udostepnianiu informacji zwigzanej ze
zgtoszeniem,

6) osoba, ktorej udziat w rozpatrywaniu zgtoszenia mégtby wywotaé watpliwosci
co do jej bezstronnosci.

3. Komisja uprawniona jest do:

1) dostepu do dokumentéw i informacji niezbednych do przeprowadzenia
postepowania wyjasniajgcego,

2) uzyskiwania wyjasnien, pisemnych i ustnych od kierownikéw jednostek
i komodrek organizacyjnych, pracownikéw i szeroko rozumianego personelu
Urzedu;

3) dostepu do pomieszczen i infrastruktury technicznej, w tym telefondw,
komputeréow i nosnikéw informacji w zakresie niezbednym do wyjasnienia
zgtoszenia oraz przy poszanowaniu zasad ochrony danych osobowych i ochrony
tajemnicy korespondencji,

4) przeprowadzenia przeszukania i zabezpieczenia dowoddéw, w zakresie
zwigzanym z trescig zgtoszenia;

5) kontaktowania sie z sygnalistg w celu uzyskania informacji wyjasniajgcych.

4. Komisja wigcza inspektora ochrony danych w rozpoznawanie zgtoszenia,
w szczegolnosci, w zakresie dotyczgcym ochrony danych osobowych, dopuszczalnosci
ich pozyskania lub udostepnienia.

5. Po przeprowadzeniu postepowania wyjasniajgcego, Komisja sporzadza raport, ktéry
przekazuje Burmistrzowi. Raport zawiera informacje dotyczgce zgtoszenia oraz
propozycje dziatan nastepczych, w tym: zamkniecie procedury (w wypadku
niepotwierdzenia sie zgtoszenia), przeprowadzenie zmian w procedurach
wewnetrznych, ztozenie wniosku o charakterze organizacyjnym, ztozenie wniosku
o wszczecie postepowania dyscyplinarnego, ztozenie wniosku o wszczecie
postepowania w sprawie naruszenia dyscypliny finanséw publicznych, ztozenie
zawiadomien do wtasciwych organdw, zgtoszenie naruszenia ochrony danych do
Prezesa Urzedu Ochrony Danych Osobowych.

6. Decyzje o podjeciu stosownych dziatan nastepczych podejmuje Burmistrz.

VII. Ochrona danych osobowych

1. Administratorem danych osobowych w rozumieniu art. 4 pkt 7) RODO, jest Urzad
Miasta Milandwka w zwigzku z przyjmowaniem i rozpatrywaniem zgtoszen
wewnetrznych. Dane osobowe przetwarzane s3 wytacznie z polecenia
Administratora.

2. Dane osobowe sygnalisty przetwarzane sg na podstawie art. 6 ust. 1 lit. ¢) RODO
w zwigzku z przepisami Ustawy. Dane osobowe mogg by¢ przetwarzane takze na
podstawie art. 9 ust. 2 lit. g) RODO, jezeli sygnalista poda w zgtoszeniu dane osobowe



nalezgce do szczegdlnych kategorii danych osobowych, , art. 6 ust. 1 lit. a RODO w
przypadku wyrazenia zgody na ujawnienie danych w zakresie imienia i nazwiska oraz
art. 6 ust. 1 lit. f RODO w przypadku ustalenia i dochodzenia roszczen lub obrony
przed roszczeniami.

Osoby wyznaczone do obstugi zgtoszen pozyskujg wytacznie dane niezbedne. Dane
osobowe niemajace znaczenia dla zgtoszenia, nie s3g zbierane, a w razie
przypadkowego zebrania, s3 usuwane bez zbednej zwtoki, nie dtuzej niz do uptywu
14 dni od momentu ustalenia, ze nie majg znaczenia dla sprawy.

Administrator realizuje obowigzek informacyjny, o ktérym mowa w art. 13-14 RODO,
wobec: sygnalisty, osoby, ktérej dotyczy zgtoszenie, osoby wskazanej w zgtoszeniu.
Obowigzki informacyjne dla sygnalisty, osoby ktérej dane sg przetwarzane w ramach
zgtoszenia oraz osoby, przeciwko ktérej toczy sie postepowanie znajdujg sie w
Polityce Prywatnosci na stronie internetowej: www.milanowek.pl/bip.
Administrator realizuje prawa oséb, ktérych dane dotyczg, wskazane w art. 15-22
RODO, z ograniczeniami w zakresie prawa dostepu do danych osobowych,
wskazanych w Ustawie o ochronie sygnalistdow. Administrator pozyskuje zgode
sygnalisty na ujawnienie jego tozsamosci, jezeli taka jest inicjatywa i wola sygnalisty.
Administrator realizuje obowigzek informacyjny wobec sygnalisty w przypadku
pozyskania takiej zgody.

Jezeli zgtoszenie sygnalisty nosi znamiona naruszenia ochrony danych, Administrator
zapewnia realizacje obowigzkdédw wynikajgcych z art. 33-34 RODO.

Administrator przetwarza dane osobowe zgodnie z zasadami ochrony danych
wskazanymi w art. 5 RODO. Administrator zapewnia bezpieczenstwo danych
osobowych, zabezpieczajgc je przed nieuprawnionym dostepem, ujawnieniem
i zniszczeniem.

VIII. Postanowienia koncowe

Procedura obowigzuje od dnia podpisania i wchodzi w zycie po uptywie 7 dni od
podania jej do wiadomosci pracownikdw.

Postanowienia Procedury dotyczg wszystkich pracownikow oraz oséb swiadczgcych
prace lub ustugi lub petnigce funkcje w Urzedzie na podstawie innego stosunku
prawnego stanowigcego podstawe $wiadczenia pracy lub ustug.

Osobie ubiegajgcej sie o prace na podstawie stosunku pracy lub innego stosunku
prawnego stanowigcego podstawe swiadczenia pracy lub ustug lub petnienia funkgji
Urzad przekazuje informacje o Procedurze zgtoszen wewnetrznych wraz
z rozpoczeciem rekrutacji lub negocjacji poprzedzajgcych zawarcie umowy.



Zatgcznik nr 1
do Procedury dokonywania zgtoszen naruszen prawa
i podejmowania dziatani nastepczych

Instrukcja przyjmowania zgtoszen
Mozilla Thunderbird — szyfrowanie wiadomosci ,,end-to-end”
W tym artykule pokazemy Ci jak w prosty sposdb szyfrowac wiadomosci mailowe korzystajac z
programu pocztowego Mozilla Thunderbird wersja(Thunderbird Setup 128.5.2esr) Najnowsze
wydania Thunderbird’a posiadajg juz natywng obstuge OpenPGP, dzieki czemu nie musisz instalowa¢d
zadnych dodatkowych aplikacji, czy tez plugindow.

Krok | — wygenerowanie klucza PGP

Otwadrz program Mozilla Thunderbird i z gtéwnej czesci aplikacji wybierz opcje ,,Szyfrowanie end-to-
end”.

_
(2 pocrta@daakkevshw.cfolks.pl |

CPPobierz [v  # Napisz T Komunikator @Adrasy‘ ta v 2 owanie Szukaj <Ctri+k

v (7 pocrta@daakk.iwcfolkspl =) poczta@daakkevsiw.cfolks.pl
3 Odebrane
~ [ Lokalne foldery

[ Kosz = Przeczytaj wiadomosci # Mapisz nowa wiadomoé¢  ‘Q Wyszukaj wiadomosci W Zarzadzgj filtrami wiadomoéci | w0 Szyfrowanie ,end-to-end”
[ Wychodzace

Skonfiguruj nastepne konto

Poczta Kalendarz @ Ksiazka adresowa ©J Komunikator Sy Serwis przechowywania plikéw N Aktualnosci B Grupy dyskusyine

Import z innego programu

Thunderbird umeoziiia zaimportowanie wisdomosci, wpiséw ksiazki adresowej, subskrypeji aktualnosci,
preferencji i filtrw z innych programéw pocztowych i popularnych formatéw ksiazek adresowych,

&) Importyj

© programie Mozilla Thunderbird

Thunderbird to wiodacy misdzyplatformowy klient pocaty i kalendarza open source, bezplatny dla L ird jest fi przez uzy ikow takich jak Ty! Jesl lubisz Thunderbirda, to
preedsiebiorstw | uzytku osobistego. Cheemy, aby nadal byt bezpieczny i stak sig jeszeze lepszy. Datek prosimy rozwazyé jego wsparcie. Najlepszym sposchem na aby byt zawsze
umotliwi nam w, oplacenie yik ulepszania dostepny jest przekuzanie datk,

programu

Wigcej informacji

% Odkrywaj mozliwosci @ Pomoc @ Dokacz do nas # Dokumentagja dla programistéw

Nastepnie przy wybranym adresie mailowym dla ktérego chcesz mie¢ mozliwos¢ szyfrowania
wiadomosci skorzystaj z przycisku ,Dodaj klucz”.



Szyfrowanie ,end-to-end”

Bez szyfrowania typu ,end-to-end" tres¢ wiadomosci jest fatwo widoczna dla dostawcy poczty i inwigilacji rzgdowe].

Do wysylania zaszyfrowanych lub cyfrowo podpisanych wiadomosci wymagana jest keonfiguracja technologii szyfrowania
OpenPGP lub 5/MIME.

Whybierz swaj klucz osobisty, aby umozliwic korzystanie z OpenPGP, lub certyfikat osobisty, aby umozliwi¢ korzystanie z 5/
MIME. Dla klucza lub certyfikatu osobistego posiadasz odpowiedni tajny klucz.
Wiecej_informacji

OpenPGP

Thunderbird odnalazt 1 klucz osobisty OpenPGP powiazany z tozsamoscia

& Dodaj Kucz...

() Zaden

Mie uzywaj OpenPGP dla te] toZzsamosci.

Wygasa: 3.01.2027

Opublikowanie klucza publicznego na serwerze kluczy umozliwia innym jego wykrycie. = Opublikuj

UzZy] menedzera kluczy OpenPGP, aby przegladacd i zarzadzad kluczami publicznymi swoich rozmowcdw oraz wszystkimi

pozostatymi kluczami niewymienionymi tutaj.

Menedzer kluczy OpenPGP

S/MIME
Certyfikat osobisty do podpisywania cyfrowego:
Whybierz...

Certyfikat osobisty do szyfrowania:

W kolejnym oknie pozostaw zaznaczong opcje ,,Utwdrz nowy klucz OpenPGP” i zatwierdz wybor
przyciskiem ,Kontynuuj”.

@ Jeéli masz juz klucz osobisty dla tego adresu e-mail, zaimportuj go. W przeciwnym razie
nie bedziesz miec¢ dostepu do swoich archiwéw zaszyfrowanych wiadomosci, ani nie
bedziesz w stanie odczytac przychodzacych zaszyfrowanych wiadomosci e-mail od 0séb,

informacji

T

ktére nadal uzywaja Twojego istniejacego klucza. Wie

@® Utwérz nowy klucz OpenPGP

O Importuj istniejacy klucz OpenPGP

v



Zdefiniuj ustawienia generowanego klucza- okres waznosci typ oraz wielkosc¢. Zalecane przez nas
ustawienia:

Data waznosci: do 2 lat
Typ klucza: RSA

Wielkos¢: 4096

Wygeneruj klucz OpenPGP

Tozsamosc¢

Waznos¢ klucza

Okresl czas wygasniecia nowo utworzonego klucza. Mozesz p6zniej zmieni¢ date, aby w razie

® Klucz wygasa za 3 »Q—- lat(a) v

Klucz nie wygasa

Ustawienia zaawansowane

Zaawansowane ustawienia klucza OpenPGP.

Typ klucza: RSA v

Rozmiar klucza: 3072 v

Wygeneruj klucz Wstecz Anuluj

Po zdefiniowaniu ustawien w kolejnym oknie zatwierdz che¢ wygenerowania klucza. Uwaga! Proces

FA

ten moze potrwac nawet kilka minut- w tym czasie nie zamykaj programu pocztowego i nie wytgczaj
komputera.




B2 poczta@daakkevshw.clolks.pl [ Konfiguracja kont X ‘

v & poczta@daakkevsiw.cfolks.pl . "
P Szyfrowanie ,end-to-end

Konfiguracja serwera
To send encrypted or digitally signed messages, you need to configure an encryption technology, either OpenPGP or

S/MIME.

Kopie i foldery

Tworzenie i adresowanie

Niechciana poczta Select your personal key to enable the use of OpenPGP, or your personal certificate to enable the use of S/MIME. For a

5 ersonal key or certificate you own the corresponding secret key. Wigcej informagi
Synchronizacja P Y e P g Y. gcel ]

Foviedizony Thunderbird found 1 personal OpenPGP key associated with poczta@daakkevsiw.cfolks.pl
v [ Lokalne foldery £ Add Key...
 Your current configuration uses key ID Ox250AEFEDFA28555A Learn mare
MNiechciana poczta
Micjscenaidyskt ' OpenPGP Key created successfully! %
Poczta wychodzaca
None
Do not use OpenPGP for this identity.
® Ox250AEFEDFAZ28555A =

Expires on: 21.06.2024

Brawo! Twdj klucz jest juz gotowy. W dalszej czesci poradnika dowiesz sie, jak wymienia¢ sie kluczami
oraz szyfrowac wiadomosci.

Krok Il —wysytka i import publicznych kluczy PGP

Szyfrowanie i odczyt zaszyfrowanych wiadomosci mozliwy jest wytgcznie po uprzedniej wymianie
publicznych kluczy PGP przez nadawce i odbiorce.

Celem przestania odbiorcy Twojego publicznego klucza PGP w oknie tworzenia standardowej
wiadomosci w sekcji ,,Zatgcz” wybierz opcje ,, méj klucz publiczny OpenPGP”, a nastepnie wyslij
wiadomos$é. Uwaga! Na tym etapie nie zaznaczaj jeszcze opcji szyfrowania.

# Tworzenie: (bez tematu) — Thunderbird — O X
Plik Edycja Widek 'sta Format Opcje Bezpieczenstwo MNarzedzia Pomocg
@ Zaszyfruj @ OpenPGP  ~ [y Pisownia ~ & Zapiszjako ™ Adresy U Zatez | v
Plik... Ctrl+Shift+A
Madawca  Sygnalista zewnetrzny <sygnalistazewnetr... syg Kopia Uk
- i R L & Strone WWW...
Do ||

Teroat Méj klucz publiczny OpenPGP

Alcapit “ || Zmienna szerokosé B T . 1~ B I U|A €= 3 B { Brzypomnij mi pdnigj

Klucz publiczny mozna odszukaé z serwera kluczy w menadzerze kluczy OpenPGP.
Import publicznego klucza PGP
Klucz znajduje sie pod adresem bip.milanowek.pl dotgczony wraz z tg procedura.

»klucz_publiczny_sygnalistawewnetrzny@umm.milanowek.pl-0x3EA89FA7D7635E12-pub.asc”



W przypadku checi zaimportowania klucza kliknij paska menu narzedzia nastepnie ,Menedzer kluczy
OpenPGP

Marzedzia Pomoc
Ksigzka adresowa Ctrl+Shift+B
Zapisane pliki Ctrl+)

Dodatki i motywy
Menitor aktywnosci

Filtrowanie wiadomosci
Zastosuj filtry w biezacym folderze

Zastosuj filtry do wiadomoéci

Rozpoznaj niechciane w biezacym folderze

Usun niechciane wiademosci z folderu

Importuj...

Eksportui...

Eksportuj do wersji na telefon...

Menedzer kluczy OpenPGP

Marzedzia dla programistéw >

Wyczys€ historie przegladania... Ctrl+5Shift+Del

Ustawienia

Kenfiguracja kont
W nowym oknie wybierz plik a nastepnie wybierz opcje ,,Importuj klucze publiczne OpenPGP”.

) Menedzer kluczy OpenPGP

Plik Edycja Widek Serwerkluczy Generuj
Importuj klucze publiczne z pliku
Importuj tajne klucze z pliku

Importuj uniewaznienia z pliku

L= >
Plik zawiera jeden klucz publiczny, jak widad nizej:
—~
Ildentyfilkkator: 0xZEABIFATDTGI5E12 COdcisk kKlucza: 42B572C5FE8DB5FA41409FFOAFSEASSFATDTEISETZ
sy gnalistawewnetrzny @ urmm.milanowek.pl < sygnalistawewnetrzny @ umim.milanowek. pl>
~

Cry akceptujesz ten kluce do wenyfikowania podpiséw cyfrowych i seyfrowania wiadomosci dla wszystkich
wiyswietlanych adresdw e-mail?

() Miezaakceptowany (niezdecydowany)

a akceptowany (niezwernyfikowany])

Aty

Gdy pojawi sie okno sprawdzamy odcisk klucza czy jest to:

4285 72C5 F8DB 5F41 409F FOAF 3EA8 9FA7 D763 5E12



Zaznaczamy opcje ,,Zaakceptowany”
W oknie zatwierdz otrzymany klucz nadawcy i wybieramy importu;.
Krok Il — wysytka szyfrowanej wiadomosci

Gdy, juz wraz z odbiorcg wymienites sie publicznymi kluczami PGP, nadszedt czas na wysytke
pierwszej zaszyfrowanej wiadomosci. W tym celu wystarczy, ze w oknie tworzenia wiadomosci w
sekcji ,Zaszyfruj” zaznaczysz opcje.

E]Zaw_j,rl’ruj @:)GFIEHF'GF' e
Madawca  Grzegorz bazew

Do

Krok IV — odbiér zaszyfrowanej wiadomosci

Jesli prawidtowo wymienites sie z nadawca kluczami PGP to przestana przez niego wiadomos¢
zostanie automatycznie odszyfrowana. Informacje o szyfrowaniu znajdziesz w prawym gérnym rogu
wiadomosci.

OpenPGP B 53

Zabezpieczenia wiadomosci - OpenPGP

@ Ta wiadomo$E zawiera klucz publiczny

OpenPGP nadawcy. wC Importyj...

£3 Niepewny podpis cyfrowy

Ta wiadomosE zawiera podpis cyfrowy, ale nie ma pewnosci, czy jest on
whasciwy. Aby zweryfikowad ten pedpis, musisz uzyskac kopig klucza
publicznego nadawcy.

Identyfikator klucza osoby podpisujacej: 0x32715929F9793862

B Wiadomosé jest zaszyfrowana

Wiadomosc zostala zaszyfrowana przed wystaniem, Szyfrowanie
zapewnia, 2e wiadomosE moze byd odczytana tylko przez odbiorcow, dla
ktarych byla przeznaczona.

Identyfikator Twojego klucza odszyfrowywania: 0x0C9DDEC12DBIEEST
(identyfikator klucza podrzednego: OxEBB103C0915507D7)

Wyswietl swdj klucz odszyfrowywania
Wiadomos¢ zostala zaszyfrowana dla wiascicieli tych kluczy:

Wiadomosc zostata zaszyfrowana dla whascidieli tych kluczy:
0x3D05989E4993A19A



